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Figur 1:

Das Prinzip eines einfachen
Netzwerks, im Zentrum steht
der Server.

Als Ergebnis aus dem Projekt
realisieren wir einen Server fir
Datei- und Druckerdienste mit
Novell Netware 5 und
verschiedenen Zusatzdiensten.

1. Ausgangslage

Im 3. Semester erstellen die Studenten der IDV-Technikerschule in den Fa-
chern Mehrplatz-Systeme und Management und Organisation Projektarbei-
ten zu den Themen Betriebssystem-Auswabhl, Server-Installation und Betrieb.
Bei allen Projektarbeiten steht die effiziente und effektive Projektabwicklung
im Mittelpunkt.

1.1. Auftrag

Der Auftrag umfasst den Aufbau eines Servers mit den Basisdienstleistungen
«Datei- und Druckdienste» mit Novell Netware 5. Die Produkt-Auswahl fiir
Novell Netware ist aus der Vorstudie ersichtlich.

Zusatzdienste

Backup

Figur 2: Die Basisdienste werden mit Novell Netware 5 angeboten, fiir die Zusatzdienste wer-
den in den Teilstudien entsprechende Produkte empfohlen.

Folgende Zusatzdienste sind auf dem Server verfligbar:

e Backup und Restore fiir Daten- und System-Partitionen
e Virenschutz mit Update-Prozedur fir die Signatur-Daten
e  HTTP-Server fir Intranet

1.2. Zusatzdienst Backup / Restore

Die zuverlassige Datensicherung kann in einem Unternehmen tber Erfolg
oder Misserfolg entscheiden. Zu teuer ist die manuelle Wiederherstellung
der verlorenen Informationen. Um die Sicherung oder im Notfall der Wie-
derherstellung der Daten sicherzustellen sind professionelle Werkzeuge
notwendig, mit deren Hilfe auch die Verwaltung der Sicherungsmedien
maglich wird.

1.3. Zusatzdienst Virenschutz

Das Thema Virenschutz ist heute zentraler denn je zuvor. In Zeiten der
weltweiten Vernetzung von IT-Systemen ist die Gefahr einer Viren-Infektion
durch Datenaustausch Uber das Internet sehr gross. Zusammen mit der Tat-
sache, dass taglich durchschnittlich 10 bis 15 neue, grésstenteils gefahrliche
Viren programmiert werden, muss sich die IT-Sicherheitsverantortliche zwin-
gend fur eine eine aktive Variante des Virenschutzes entscheiden und sich
eine Software eines etablierten Anbieters zulegen.

1.4. Zusatzdienst HTTP-Server Intranet

Flr jeden Zusatzdienst wird eine Teilstudie erstellt, dieses Dokument konso-
lidiert sowohl die Hauptstudie wie alle Teilstudien. Weitere Eckdaten und Ei-
genschaften des Projektes:
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Eigenschaft

Auftraggeber

Auftragnehmer

Ressourcen

Abgabetermin

Personen

Thomas A. Jaeger
Beat Hartmann

Marc Kampus
Raphael Miller
David Krupicka
Stefan Lenz

4 Personen zu 100 %

17. Dezember 1999

1.5. Projektorganisation

Damit die Team-Mitglieder autonom arbeiten kénnen, erstellt jedes Mitglied
eine Teilstudie. Daraus ergibt sich folgende Projektorganisation.

Thomas A. Jaeger
Beat Hartmann
Auftraggeber

Gesamt-Projektleiter

Marc Kampus

Koordination Teilstudien Hauptstudie Server-Basisdienste
Stefan Lenz Marc Kampus

Teilstudie Backup
Raphael Miller

Teilstudie Anti-Virus
David Krupicka

Teilstudie HTTP-Server
Stefan Lenz

Figur 3: Die Projektorganisation gliedert sich in Haupt- und Teilstudien

1.6. Zeitplan

Die aktuellen Phase «Hauptstudie» im Projekt wird termingerecht abge-

schlossen.
Phase Abschlusstermin
Vorstudie 01.10.1999 / Abgabe Vorstudie
Hauptstudie 17.12.1999
Systembau Noch zu definieren
Einfihrung Noch zu definieren
2. Ist-Analyse
2.1. Server fir Datei- und Druckdienste mit Novell Netware

In der IDV-Technikerschule kommen zur Zeit folgende Betriebssysteme im
Serverbereich zum produktiven Einsatz:

e Windows NT 4.0
e Novell Netware 3.11

e Ultrix4.1

24.12.1999
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e Apple Server

Die Benutzerverwaltung zwischen den Servern wird manuell durch die Ad-
ministratoren synchronisiert, es ist kein (ibergeordneter Verzeichnisdienst
definiert. In der aktuellen Installation, werden hauptsachlich die Server mit
Windows NT/SMB zur Zugriffskontrolle sowie zur Dateiablage genutzt.

Der Novell Netware 3.11-Server IDV1 tbernimmt nebst den Benutzer-
Home-verzeichnissen einige Spezialfunktionen. Speziell zu erwahnen ist der
BOOTP-Service fir einige Maschinen der eingemieteten Schule «EB-
Wolfbach». Ebenfalls wichtig ist die Aufgabe als Ghost-Servers, IDV1 verwal-
tet zahlreiche Ghost-image-Dateien die zur automatischen PC-Installation
genutzt werden.

Der Server POPEYE figuriert als reiner Backup-Server des IDV1-Rechners
und hat keine anderen Aufgaben oder Funktionen.

Name Hardware Software Aufgaben Standort
IDV1 Volumes: e Netware 311 e Fileserver Serverraum
DATEN: 2GB e Homeverzeichnisse Zwischen-
HOME: 4GB e Ghostserver boden
PCLOAD: 12,7 GB e BOOTP-Server Zimmer102
PROG: 2GB e Standardserver
SYS: 500MB unter Windows
TEST: 195 MB 3.11 (DOS-Login)
Pentium 166MHz
80MB RAM
RAID5 HD Tower
POPEYE  Volumes: e Novell e Backup Server EL-Raum
SYS 150MB Netware 3.11 IDV1
SYS2 254MB e Seagate
BackUpExec
Pentium 90Mhz 711
40MB RAM

2.1.1. Netzwerk-Integration

e  Es werden auf beiden Servern die Protokolle IPX/SPX und TCP/IP be-
trieben.

. Beide Rechner sind mit 200Mbit/s mit einem Switch in das IDV-LAN
eingebunden.

2.1.2. Benutzer- und Verzeichnisstruktur des IDV1 Rechners

Der Zugriff auf die Novell Netware 3.11 Server erfolgt ausschliesslich tber
den Bindery-Modus.

Jeder Lehrer und Student der IDV verfiigt Gber ein persénliches Konto (Ac-
count) auf dem Server.

Als Datenablage-Struktur wird folgendes Schema verwendet:

e Lehrer befinden sich in der Benutzergruppe «Lehrer»
e Studenten in der Benutzergruppe ihrer jeweiligen Klasse (z.B. «98b»).

Dementsprechend werden auch die Homeverzeichnisse auf dem Volume
HOME angelegt.

Fiir die verschiedene IC-Amter existieren zusatzliche Gruppen und Ver-
zeichnisse die von den aktuellen IC-Verantwortlichen genutzt werden.

2.2. Backup / Restore

In der aktuellen Umgebung der IDV-TS werden fir die Datensicherung die
unterschiedlichsten Produkte, wie auch die verschiedensten Backup-Medien
eingesetzt.
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So hat jedes System sein eigenes Gerat angeschlossen tber welches dann
systemspezifische Sicherungen durchgefiihrt werden.

e Novell Netware: Seagate BackupExec 6.3 for Netware iber DLT-
Bandlaufwerk

e Windows NT: Seagate BackupExec 6.3 for NT auf DLT-Tape

e Unix: Diskdump script lber 8mm DAT-Kassette

Umsystem
LTRIX-Server

Unix-Server
idvts.unizh.ch
Backup-Agent

Umsystem Domane
IDV-TS

Novell-Server
IDV1
Backup-Master

Teilsystem
IDV-TS-PDC

NT-Server
IDV-TS-PDC
Backup-Agent

Systemgrenze

NT-Server
IDV-TS-BDC
Backup-Agent

Figur 5: SEUSAG-Darstellung der aktuellen, produktiven HTTP-Server-Umgebung

Das Backup unterliegt keinem Ubergreifenden Konzept, die Sicherungen
werden sporadisch von jeden System gezogen.

Es wird weiterhin auch nicht spezifisch zwischen Daten- und Systembackup
oder inkrementalen Sicherungen unterschieden.

2.3. Virenschutz

Als Virenschutz wird auf Windows NT- und Novell Netware-Servern zur Zeit
die Engine von McAfee benutzt. Diese funktioniert im Bereich der Makrovi-
ren von Microsoft Office nicht immer sehr zuverlassig.

2.4, HTTP-Dienst / Intranet

Das Intranet der IDV-TS wird auf dem Windows NT-Server IDV-TS-BDC be-
trieben, dieser Server bietet im Netzwerk folgende Dienste an;

e Backup-Domain-Controllers der Doméne IDV-TS
e Drucker-Spooler der Domane IDV-TS

Als HTTP-Dienst kommt Microsoft Internet Information Server 4.0 (11S) mit
den Frontpage Server-Erweiterungen zum Einsatz. Die SEUSAG-Darstellung
bezieht sich auf die angebotenen Dienste und die Benutzerverwaltung der
aktuellen Umgebung, sie sieht wie folgt aus:
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Stichwort SEUSAG:

Technik um in der Ist-Analyse
komlexe System-Zusammen-
hange zu erklaren.

Systemgrenze bestimmen
Einflussgrossen ermitteln

Unter- und Teilsysteme
abgrenzen

Schnittstellen ermitteln

Analysieren

Stichwort SWOT:

Methode der Wirdigung, die
positive und negative
Eigenschaften
gegenuberstellt.

Umsystem
ULTRIX-Server
Unix/Web-Server
WWW-Auftritt
IDV-TS S
S
% 2y
NS
G/l‘(/ % Systemgrenze
% Doméne IDV-TS

Intranet-Server
Backup-Domain-Controller
Drucker-Spooler

IDV-TS-BDC

Teilsystem
IDV-TSBDC

Teilsystem
IDV-TS-PDC

File/Print-Server
Primary-Domain-Controller
IDV-TS-PDC

Figur 6: SEUSAG-Darstellung der aktuellen, produktiven HTTP-Server-Umgebung

Fir die verschiedenen HTTP-Dienste im IDV-Netzwerk werden ebenfalls un-
terschiedliche Rechner und Betriebssysteme eingesetzt:

e Ultrix-Server: Web-Auftritt unter www.idvts.unizh.ch
e Windows NT-Server Intranet der IDV-TS

Der Ultix-Server betreibt als HTTP-Dienst im Internet (IP-Adresse:
130.60.208.50) einen NCSA-Server und verwaltet auch die Studenten-
Homepages, der Intranet-Server auf Basis Windows NT nutzt den IIS 4.0.

3. Wirdigung

In der Wiirdigung werden die Basisdienste unter Novell Netware 3.11 sowie
die verfligbaren Zusatzdienste kritisiert. Die SWOT-Analyse zeigt ein Bild der
aktuellen Installation mit den wesentlichen Vor- und Nachteilen:

o  Strengthness 3.1 Server fur Datei- und Druckdienste mit Novell Netware
e  Weakness
3.1.1. SWOT-Analyse
. Opportunities
Stérken Schwachen
e  Threatness
e  Vorhandene und funktionierende Infra- e  Veraltete Hardware
struktur e Netware 3.11 wird von Novell offizi-
. Bewabhrtes & verbreitetes Betriebsystem ell nicht mehr unterstiitzt
. Genligsam an Hardwareanforderungen e Umstandliche Benutzeradministrati-
on
. Unverschlisseltes Passworthandling
Chancen Bedrohungen
. Ubersichtliches Betriebsystem um erste e Nicht Y2K zertifiziert, kann also zu
Erfahrungen mit Netware zu sammeln Stérungen fihren
. Kann mit normalem Windows IPX-Client e Beschrénkt TCP/IP fahig
angesprochen werden
Wir aus der SWOT-Analyse hervorgeht, entspricht NetWare 3.11 nicht mehr
den heutigen Anforderungen an ein schnelles und leistungfahiges Netzwerk-
Betriebssystem. Weiterhin ist dieses Betriebsystem offiziell nicht Jahr2000
tauglich und muss folglich friiher oder spéater ersetzt werden.
3.2 Backup / Restore
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3.2.1. SWOT-Analyse

Starken Schwachen

e Jedes System hat ein vom Hersteller . Ein ganzheitliches Konzept fehlt.
mitgeliefertes Werkzeug im Einsatz, so ) . L
kénnen die Administratoren sich ein Bild ®  Zeéitaufwand fir ein Restore ist viel
der Méglichkeiten solcher ,,ab Werk® — Al (GeEs,

Software machen. . Ubersicht ist sehr klein

. Die Sicherung wird mit verschieden
Backupmedien durchgefiihrt.

Chancen Bedrohungen
. Die bestehenden Gerate kann man . Durch die immer grésser werdende
sicher fiir zukiinftige Ubungen gebrau- Komplexitat der Datenbestéande kann
chen oder als Reservegerat in das neue in der heutigen Zeit ohne durchdach-
Konzept einbinden. tes Sicherungskonzept nicht gearbei-
tet werden.

3.3. Virenschutz

Die direkte Internet-Anbindung der IDV-TS ermdglicht einen automatischen
Update der Virus-Signaturen durch die Server, die ihrerseits die Signaturda-
ten an die Clients verteilen konnten. Leider wird von dieser Funktion bis
heute kein Gebrauch gemacht.

3.3.1. SWOT-Analyse

Stérken Schwéchen

e  Saubere und stabile Netzwerkumge- . Saubere und stabile Netzwerkumge-
bung bung

. Erlaubt gefahrlose Verbreitung der Da- . Erlaubt gefahrlose Verbreitung der
ten Daten

Chancen Bedrohungen

e  Voraussetzung fur einen einwandfreien e Zusatzliche Systembelastung

Betrieb . Aktualitat muss fortlaufend aufrecht-
. Reduzierung der Unsicherzeit seitens erhalten werden
der Beniitzer bez. Datenverlust

3.4, HTTP-Dienst / Intranet

Der aktuell verwendete HTTP-Dienst IIS 4.0 lauft stabil und ist auf dem aktu-
ellen Stand der Technik. Die Installation auf dem IDV-TS-BDC ist jedoch
mangelhaft in die Doméne der IDV-TS integriert, da sich der Benutzer beim
Zugriff auf den Intranet-Server nochmals mit Benutzername und Passwort
autorisieren muss. Die Frontpage-Erweiterungen bieten dem Web-Publishern
zahlreiche interessante Mdglichkeiten bei der Gestaltung und Publikation
von Web-Inhalten, beispielsweise Zugriffszahler, Anzeige des letzten Ande-
rungsdatums und des Benutzernamen des letzten Bearbeiters usw. Alle Er-
weiterungen entsprechen nicht den Vorgaben des Web-Konsortiums W3C,
das Internet-Publikations-Standards verabschiedet. Die IDV-TS sollte in Bezug
auf das Web-Publishing eine Vorbild-Funktion einnehmen und W3C-
konforme Seiteninhalte anbieten, statt proprietére Standards eines Bran-
chenriesen zu implentieren.

3.4.1. SWOT-Analyse
Starken Schwachen

. Einfaches Web-Publishing durch Front- e  Server ist fur umfassendes Intranet
page-Unterstiitzung (Publishing-Assitent) mit Suchmaschine nicht leistungsfa-

e Web-Publishing iiber Frontpage wird hig genug.

auch auf Apple Macintosh untersttzt . Informations-Sicherheit nicht ge-
wabhrleistet, da keine speziellen

e  Zusétzliche Funktionen fiir das Web- 1 -
Schutzmassnahmen eingerichtet

Publishing die Frontpage-Erweiterungen
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anbieten e  Seiteninhalte sind Nicht-W3C-
konform
Chancen Bedrohungen
e  Synchronisation der Benutzer- . Frontpage-Erweiterungen in der 98er-
Zugriffsrechte tber Windows NT- Version nicht sehr stabil
Doméne e Intranet-Server direkt im Internet
. Intranet-Zugriff ohne RAS-Zugang mdog- verfuigbar, ohne Firewall-Schutz
lich
4. Beschreibung Novell Netware 5

Aus der Vorstudie ersichtlich ist der Entscheid fur die Plattform Novell Net-
ware 5. In den folgenden Abschnitten wird das Produkt, welches die Basis-
dienste des Servers zur Verfiigung stellt kurz vorgestellt, die Erlauterung des
gesamten Betriebsystems wiirde den Rahmen dieser Studie jedoch spren-
gen. Es werden gezielt einige Spezialitdten und Starken von Novell NetWare
beschrieben sowie die herausragenden Neuerungen von Novell NetWare 5
beleuchtet.

4.1. Novell Netware vs. Windows NT

Sicherlich hat mit der Einfiihrung von Microsoft Windows NT 4.0 das Be-
triebssystem Novell NetWare an Popularitat eingebisst. Viele - vor allem
KMUs - behagt die graphische Oberflache von Windows NT mehr als das
etwas angestaubte Erscheinungsbild (zeichenorientierte Benutzeroberflache)
von Novell. Dies hatte auch zur Folge, dass sich viele Unternehmen von
NetWare abwendeten und ihr Netzwerk mit erheblichen finanziellem Auf-
wand zu Windows NT-Umgebungen migrierten.

Nun erscheint NetWare in der flinften Generation und tragt vielen dieser
Argumenten Rechnung.. Das klassische, proprietédre Novell-Protokoll
IPX/SPX wurde zu Gunsten von TCP/IP praktisch aufgegeben. Novell musste
einsehen, dass sich ihr eigenes Protokoll IPX nicht gegen das zum Quasi-
standart etablierte IP-Protokoll durchsetzten konnte.

4.2. Geschichte von Novell NetWare

Die Geschichte von Novell Netware, dargestellt im Zeitraffer:

Jahr Ereignis
1983 Griindung der Firma Novell, erstes Netzwerkbetriebsystem (NOS)

1986 e erstes 16-bit NOS
o erstes NOS (Network Operating System) unter dem Namen NetWare mit SFT
(System Fault Tolerance)

1989 Veroffentlichung des ersten 32-bit Betriebsystem NetWare 3.0

1990 Nachfolgeversion NetWare 3.11

1993 . Nachfolgeversion NetWare 3.12, Marktfihrend in 32-Bit Netzwerkbetriebsy-
stemen
e  Einfiihrung NetWare 4.0 sowie NDS (Novell Directory Services)

1995 Nachfolger 4.11 bzw. IntraNetWare (Verbesserte TCP/IP Unterstiitzung)

1998 Launch von Netware 5

Stichwort Bindery: 1999 Ankiindigung von Netware 5.1beta
Der Benutzer meldet sich an
[ECIE SERET G 7 4.3.  Novell Directory Services

benutzen mdéchte erneut an,
jeder Server verfugt Uber

eine eigene Innerhalb der NDS werden alle verfligbaren Ressourcen eines Netzwerks
Systemdatenbank (Bindery) wie Objekte in einer verteilten Datenbank behandelt. Dabei sind die einzel-
flr die Benutzerverwaltung. nen Ressourcen in der Datenbank unabhéngig vom tatsachlichen Standort in

einer hierarchischen Baumstruktur angelegt. Benutzer und Systemverwalter
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Stichwort NDS:

Die Systemdatenbank ist als
verteilte Datenbank auf allen
Server synchron. Der
Benutzer meldet sich am
Netzwerk an und benutzt
einen oder mehrere Server.

kénnen somit auf die Netzwerkdienste zugreifen, ohne den tatsachlichen
Standort des Servers zu kennen, der den jeweiligen Dienst (Service) zur Ver-
fugung stellt; dies wird als logische Zuordnung bezeichnet.

Die Struktur der NDS ersetzt die Bindery, die in friheren NetWare-
Versionen als Systemdatenbank diente. Wahrend die Bindery ausschliesslich
den Einsatz und Betrieb eines einzelnen NetWare-Servers unterstitzt (ser-
verbasiert), ermdglichen die Novell Directory Services den Zugriff und die
Verwaltung des gesamten Netzwerks mit allen verfiigbaren Servern. Um
nach wie vor den Zugriff auf die Server-Dienste friiherer NetWare-Versionen
(z. B. NetWare 3.x) zu ermdglichen, beinhaltet NetWare 5.x einen Bindery-
Emulator.

Damit die Informationen der NDS-Datenbank beim Ausfall eines einzelnen
Servers nicht verlorengehen, kénnen die Daten der NDS-Datenbank Uber
das gesamte Netzwerk verteilt (repliziert) werden. Eine solche Datenbank
wird in diesem Zusammenhang auch als globale Datenbank bezeichnet.

Die Novell Directory Services (NDS) sind objektorientiert aufgebaut, d. h.
jeder Service wird innerhalb der NDS als Objekt behandelt. Dabei setzen
sich diese Obijekte selbst aus den Objekteigenschaften und den darin enthal-
tenen Daten zusammen. Diese Angaben Uber die einzelnen Objekte wer-
den in der NDS-Datenbank gespeichert.

Innerhalb der NDS gibt es Objekte, die physikalische Einheiten darstellen
(sog. Blattobjekte). Ein Benutzer-Objekt steht beispielsweise fiir einen Benut-
zer, ein Druckerobijekt fir einen Drucker etc.

Zudem bietet NDS verschiedene Mdglichkeiten, die gesamte Netzwerk-
struktur in verschiedene sogenannte Behélterobjekte wie Gruppen, Lokalité-
ten, Lander usw. einzuteilen und somit eine Firmenorganisation analog im
Netzwerk abzubilden.

Damit die Informationen der NDS-Datenbank beim Ausfall eines einzelnen
Servers nicht verlorengehen, kénnen die Daten der NDS-Datenbank Uber
das gesamte Netzwerk verteilt (repliziert) werden. Eine solche Datenbank
wird in diesem Zusammenhang auch als globale Datenbank bezeichnet.

4.3.1. Objekt-Orientierung

Die Novell Directory Services (NDS) sind objektorientiert aufgebaut, d. h.
jeder Dienst bzw. Zusatzdienst wird innerhalb der NDS als Objekt behan-
delt. Dabei setzen sich diese Objekte selbst aus den Objekteigenschaften
und den darin enthaltenen Daten zusammen. Diese Angaben iber die ein-
zelnen Objekte werden in der NDS-Datenbank gespeichert.

Innerhalb der NDS gibt es Objekte, die physikalische Einheiten darstellen
(sog. Blattobjekte). Ein Benutzer-Objekt steht beispielsweise fiir einen Benut-
zer, ein Druckerobijekt fir einen Drucker etc.

4.3.2. Aufbauorganisation in der NDS

Die NDS bietet verschiedene Mdglichkeiten, die gesamte Netzwerkstruktur
in verschiedene sogenannte Behdlterobjekte wie Gruppen, Lokalitaten, Lan-
der usw. einzuteilen und somit die Aufbauorganisation des Unternehmens in
der Systemdatenbank abzubilden.
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Figur 7: Die Baumstruktur in den NDS mit Behélter- und Blatt-Objekten kann analog der Auf-
bauorganisation strukturiert werden.

Der Administrator behélt dank dem Windows-Tool «<NetwareAdmin»
(NWADMIN32.EXE) auch in sehr grossen Netzwerken die Ubersicht und
kann Anderungen schnell und sicher vornehmen. Der Netware-
Administrator beherrscht auch Veréanderungen mittels «Drag and Drop» , das
heisst, dass beispielsweise bei einem Umzug ein Benutzer innerhalb der
NDS verschoben werden kann und dabei seine jeweiligen Zugriffsrechte
(Trustees) dynamisch angepasst werden.

4.3.3. Planung der NDS

Wird ein Netzwerk bzw. eine NDS neu eingefihrt, ist eine sorgféltige und
seridse Planung der Struktur von zentraler Bedeutung. Nur mit einer durch-
dachten Verzeichnisstruktur kann effizient und rationell gearbeitet werden.
Ebenso ist die regelméssige Pflege des gesamten Netzwerkes notwendig.
4.3.4. Single Sign-On mit NDS

Die meisten Netzwerke sind verstéandlicherweise keine homogene Netware
Umgebungen. Meist stehen fiir verschiedene Aufgaben diverse Netzwerkbe-
triebsysteme wie Windows NT oder UNIX zur Verfigung.. Dies hat zur Fol-
ge, dass sich einerseits der Benutzer Unmengen von Zugriffsnamen und
Passwortern merken muss, andererseits zwingt es den Netzwerkadministra-
tor verschiedene Tools und Betriebsysteme zu beherrschen. Mit dem Kon-
zept des Single-Sign-On, also das einmalige Anmelden an das gesamte
Netzwerk, will sich Novell im zukinftigen Markt der Verzeichnisdienste (Mi-
crosoft Active Directory — MAD) eine starke Position verschaffen. Das Ziel
ist die perfekte Verwaltung aller Netzwerk Ressourcen aus der NDS heraus
(«Single Paint of Administration»). Bereits heute werden Systeme wie Win-
dows NT (NDS for NT) oder SUN Solaris (NDS for Solaris) mit NDS-
Produkten unterstutzt.. Linux wird ebenfalls in Kiirze in die NDS Umgebung
aufgenommen.

4.4, Novell Storage Services

Die Novell Storage Services (NSS) befinden sich mit Novell Netware 5 in der
ersten Generation und sind somit noch nicht ausgereift. Trotzdem lassen
sich an Hand der Neuerungen einige interessante Features erkennen. So ist
es beispielsweise moglich, mehrere NSS-Partitionen zu einer logischen Ein-
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heit (Storage Group) zusammen zu fiihren, dhnlich einem RAID-System. Da
diese Funktion jedoch keine Spiegelung der Volumes vorsieht, ist dessen
Einsatz nicht zu empfehlen.

Weiter kann durch den Einsatz von NSS der Bedarf an Arbeitsspeicher ge-
senkt werden. Traditionelle Dateisysteme mussen die gesamte FAT im Ar-
beitsspeicher halten. Dies hat auch zur Folge, dass der Bedarf an RAM prak-
tisch linear mit der auf den Volumes untergebrachten Dateien und ihrer
Grosse ansteigt. Den NSS hingegen reichen wenige MByte aus um die Da-
teien korrekt verwalten zu kdnnen.

In friiheren Versionen von Netware kam es in Verbindung von Windows
oder OS/2 zu verschiedenen Konflikten bei der Bezeichnung von Dateien
wie lange Dateinamen oder Umlaute. Dies war vor allem darin begriindet,
dass NetWare (2.x — 4.x) normalerweise ASCII Zeichensatze verwendete —
Windows NT und OS/2 jedoch den Unicode-Zeichensatz einsetzt. NSS
verwendet nun ebenfalls diesen Unicode-Zeichensatz und erlaubt damit die
richtige Umsetzung von Dateinamen.

Wo positive Neuerungen sind, missen leider auch negative Einschrankun-
gen hingenommen werden. Einige der Einschrdnkungen sind so eindeutige
Verluste gegeniiber dem alten File-Service, dass mit dem produktiven Einsatz
der NSS noch bis zur ndchsten Version gewartet werden muss. Ein «reines
NSS-Dateisystem» noch nicht mdglich, da das Systemvolume SYS: nur im
bekannten File-Service aufgesetzt werden kann. Bekannte Funktionen wie
Dateikomprimierung, Hot-Fix oder Disk-Mirroring werden ebenfalls noch
nicht unterstitzt.

Diese und weitere Einschrdnkungen werden voraussichtlich in zukinftigen
Service-Packs von Novell behoben. Neue Versionen und Service-Packs bie-
tet Novell Gber die Internet-Site zum Download an.

Funktion Traditioneller NetWare  Novell Storage
File-Service NWFS Service NSS

Dateibreite 32-bit 64-bit

Max. Dateigrésse 4 GByte 8 TByte

Max. Verzeichniseintrage 16 - 10° 8 . 10%?

Max. gleichzeitig gedffnete Dateien 100'000 1 Million

Max. Volume Grdsse 1 TByte 8 TByte

4.5. Spezialitaten von Novell Netware 5

Pure IP (NativelP)

Bisher war ein Einsatz von TCP/IP nur zusammen mit IPX Protokoll méglich.
Nun kann das gesamte Netz als IP Umgebung aufgesetzt werden und ist
nicht langer auf IPX angewiesen. Naturlich sind damit typische TCP/IP Dien-
ste wie DHCP, DNS usw. ebenfalls verfugbar.

JAVA basierende Programme

Mit Version 5 erhielt Netware eine JavaVirtualMachine (JVM) und ist nun fa-

hig in JAVA geschriebene Programme auszufiihren Der von Symantec ent-

wickelte JIT (Just-In-Time Compiler) soll dabei fiir bessere Performance sor-

gen. Zudem wurden die wichtigsten Administrationstool wie in JAVA "por-

tiert"™:

e  ConsoleOne: Stark eingeschrénkte Verwaltung des NDS-Baumes (Net-
wareAdmin)

e  RCONSOLEJ: entspricht der bekannten RCONSOLE (Remote Console),
kann jedoch auch Uber IP-Verbindungen gebraucht werden

e JEDITOR: graphischer Datei-Editor
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Grafische Server-Oberflache

Als absolutes Novum gilt die graphische Oberflache (NetWare-GUI). Bisher
wurden die jeweiligen Dienste in DOS-ahnlicher Aufmachung angezeigt. Mit
der Implementierung von JAVA wurde eine grafische Oberflache jedoch no-
tig um Programme die auf dem JAVA-AWT (AbstractWindowToolkit- Biblio-
thek zur Darstellung von GUI-Objekten) beniitzen zu kénnen. Leider ist
NetWare-GUI noch zu wenig ausgereift und ist ein enormer Ressourcenfres-
ser.

;": Hovell CongoleOne

File View Tools Help

IEERER &

LD My vorld ‘| H PRv-DEVEDZ
® @ The Metwork i & Admin
o & Novell Directory Services PRW-DEVED3_SYS
® @ DEVEDS PRY-DEVED2_STORAGE

O 2, Movell ‘| Address Book
o T NOVELL_ING i| & AP Prototypes
® T ORM-DEVINFO-LAD :
O & ndi-lab
User: Admin [Tree: DEVED3

Figur 9: Mit der Version 5 verfligt Novell Netware Uber eine grafische Administrations-
Oberflache, die ConsoleOne l4uft auf einem X-Server mit Java.

Z.E.N Works StarterPack

Mit Z.E.N.works (Zero Effort Networks) will Novell den Netzwerkverant-
wortlichen helfen, seine Umgebung einfach und zentral zu verwalten und
pflegen. Natirlich geschieht dies wiederum im bekannten NDS-Tool
NwAdmin. Dazu wird Z.E.N.works in mehrere grundlegende Bereiche unter-
teilt. Dabei muss beachtet werden, dass gewisse Funktionen (z.B. Inventari-
sierung) nicht in der mitgelieferten Z.E.N.-works Version enthalten sind, son-
dern kostenpflichtig sind.

Desktop-Management

Dem Benutzer oder einer Benutzergruppe kann einen vom Administrator
standartisierten Desktop zugewiesen werden. Dabei kann der Verantwortli-
che auch mit Hilfe der Windows-Policy den Zugriff auf Windows-
Einstellungen einschrédnken oder verbieten. Die Vollversion von Z.E.N.works
beinhaltet zudem die Méglichkeit, PC-Hardware zu inventarisieren und so-
mit den Uberblick der eingesetzten Hard- und Software zu behalten.

Applikations-Management

Programme, Treiber und Patches werden zentral verwaltet und bei Bedarf
den Usern zugewiesen. Somit kann eine Softwaredistribution sehr einfach
durchgefiihrt werden. Zudem werden beschédigte Programme oder veran-
derte Registry-Eintrage erkannt und selbstandig repariert.

Help-Desk

Im Help-Desk stehen verschiedene Mittel zur Verfligung um einem User ef-
fizient zu helfen, ohne dass er die jeweilige Ansprechsperson kennen muss
oder der Supporter den Arbeitsplatz verlassen muss. Dazu gehéren Remote-
Control-L6sungen und TroubleTicket Systeme.

4.6. Fazit zu Novell Netware 5

NetWare ist besonders in grossen Betrieben mit tausenden von Benutzern,
Druckern und Servern immer noch die beste und einzig verninfige Wahl.
Dank der standigen Weiterentwicklung der Verzeichnisdienste NDS kann
sich Novell ihren festen Stand in der Netzwerkbetriebsystemwelt halten.
Netware 5 zeigt viele neue und interessante Funktionen insbesondere der
Einbindung von Z.E.N.works als fester Bestandteil des Betriebsystems und
kann weitere Investitionen in andere Tools erlibrigen. Netware-GUI jedoch
befindet sich noch eindeutig in der Erstlingsphase und ist noch stark verbes-
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serungsbeduirftig — vor allem was die Performance und die Benutzerfiihrung
betrifft.

5. Anforderungen

5.1. Server fur Datei- und Druckdienste mit Novell Netware

Um Novell Netware 5 erfolgreich an der IDV-TS einzufiihren muss zunachst
der Server in einer Grundkonfiguration fir die Datei- und Druckdienste auf-
gesetzt werden. Anschliessend sind folgende Teilstudien erforderlich:

e NDS-Konzept fir Benutzerverwaltung mit Gruppenzuteilungen und
Vorlagen flr die jeweiligen Benutzerprofile Lehrer, Student usw.

e Datei-Ablage Konzept der gesamten IDV-Server-Umgebung

Die erklarte Vielfaltigkeit an Betriebsystemen an der IDV-TS bleibt mit der
Einflhrung von NetWae5 erhalten. Zudem ergeben sich mit der Mdglichkeit
einer NDS Umgebung neue interessante Aspekte der Benutzerverwaltung
im gesamten IDV-Netzwerk.

Anmerkung

Die folgenden Anforderungen beziehen sich auf alle Zusatzdienste auf dem
Novell Netware 5-Server.

5.2. NDS-Integration

Die neuen Produkte bzw. Dienste miissen sich perfekt in die Novell Directo-
ry Services (NDS) als Objekte integrieren, dies ermdglicht die Administration
Uber das zentrale Administrations-Werkzeug von Novell Netware 5.

Da jeder Student ein Blatt-Objekt im NDS-Baum ist und tber bestimmte
Rechte verfugt, kann beispielsweise der HTTP-Dienst diese Rechte ebenfalls
auslesen, der Administrations-Aufwand wird reduziert, der Benutzerkomfort
erhoht.

5.3. Support

Der 15t-Level-Support wird intern durch Studenten sichergestellt. Es muss fiir
alle Produkte jedoch ein qualifizierter 2nd-Level-Support via Internet und Te-
lefon zur Verfiigung stehen. Dies schliesst die Verwendung von Freeware
und Public Domain-Software aus.

5.4, IT-Sicherheit

Der Novell Netware-Server ist so bald als méglich in einer DMZ (De-
Militarized Zone) zu betreiben die durch einen Firewall vom Internet ge-
trennt wird und das Netzwerk der IDV-TS ebenfalls gegen unbefugte Zugrif-
fe absichert. Diese Anforderung wird jedoch in einem separaten Projekt be-
handelt.

5.5. Backup / Restore

Um einen zuverlassigen Datensicherungsdienst im IDV-Netzwerk zu betrei-
ben sind folgende Anforderungen zu erfillen:

e betriebssystemunabhangiger Einsatz tber eine zentrale Stelle.
Die ganze Backupstruktur sollte tiber ein Ubergeordnetes Kontrollin-
strument (Backup-Console) verwaltet und gesteuert werden kénnen.
Dies meint, dass alle Server, egal unter welchem Betriebssystem diese
laufen, Gber das Netzwerk mit dem Master-Backup-Controller verbun-
den sind und so ein einheitliches Sichern der Daten gewabhrleistet ist.
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e Unterstiitzung von ganzheitlichen Sicherungskonzepten
Téagliches inkrementales (nur neue Daten werden gespeichert) und wo-
chentliche Gesamtsicherung sind heutzutage der Standard.
(Diese Ubergreifende Massnahme muss in einem eigenen Projekt in
Form des Backupamt-Verantwortlichen erstellt und geprift werden.)

e Tapeverwaltung
Wie lange werden die verschiedenen Arten von Tapes behalten.
Wie lange muss man wdchentliche Bander aufbewahren.
Das Programm muss das Labelingverfahren (elektronische Etiketierung)
von Sicherungsbandern unterstitzen.
(Muss von den jeweiligen Serververantwortlichen und dem Backupko-
ordinator angegangen werden.)

5.6. Virenschutz

Um aus den zahlreichen Anti-Virenprogrammen die richtige Entscheidung zu
treffen, konzentrieren wir uns bei der Bewertung der einzelnen Produkte auf
folgende Kriterien:

e Erkennung sowohl bekannter als auch unbekannter Viren

e Mdglichst einfache, intuitive Handhabung der Software durch klar struk-
turierte grafische oder zeichenorientierte Benutzeroberflache

e Zahlreiche Mdglichkeiten der Benachrichtigung im Falle eines Virenbe-
falls. Mindestens erforderlich ist der Versand eines E-Mails und einer
SMS-Nachricht, wiinschenswert ist eine SNMP-Unterstiitzung

e Geringe Beeintrachtigung der System-Performance, Basisdienste des
Servers durfen nicht spirbar langsamer werden

Automatischer Update der Virus-Signaturdaten in vorgegebenem Rhyth-
mus via FTP-Dienst

5.7. HTTP-Dienst / Intranet

Dedizierte Anforderungen an den HTTP-Dienst:

e Betrieb als Netware Loadable Module (NLM) unter Novell Netware 5.0
durch Hersteller zertifiziert

e Datenuibertragung von/an Web-Clients mittels HTTP-
Protokoll Version 1.1

e Perl-CGI-Scripts fur die HTML-Formular-Verarbeitung

0. Variantenauswabhl fuir Zusatzdienste

Die Plattform Novell Netware 5 ist neu auf dem Markt und ist mit Novell
Netware 3.x bzw. Novell Netware 4.x nur bedingt vergleichbar. Aus diesem
Grund ist die Auswahl der verfligbaren Produkte teilweise (noch) einge-
schrankt.

6.1. Backup / Restore

6.1.1. VERITAS Backup Exec fiir Netware

Die Version 8.5 von VERITAS BackupExec fur NetWare stellt die neueste
Backup- und Wiederherstellungstechnologie fir schnelle, zuverlassig und
einfach zu schiitzende Serverdaten zur Verfligung. Kompletter NDS-Support
stellt leistungsfahigen Datenschutz fur die Gross- und Kleinbetriebe glei-
chermassen zur Verfiigung. Fur Multiserver Klimas, die Gbergreifenden Platt-
formschutz bendtigen, schliesst die Backup Multi-Server Ausgabe Exec, Mit-
tel fur Windows NT, Macintosh, UNIX und Linux Server mit ein. Optionen
fur Notfallwiederanlauf, getffnete Dateien, Autoloader und Oraceldaten-
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VERITAS Backup Exec™

For NetWare

VERITAS NetBackup™

banken liefern kompletten Datenschutz fir alle Server. In Netzen, die mit
dem globalem Datenmanager von VERITAS ausgeristet werden, kann back-
upExec von einer zentralen Konsole (iberwacht werden. Neue Eigenschaften
bilden doppelte Archivbénder, sie vereinfachen den Feiertag einzuplanen
und fuhren online die Bandrevision durch.

Multi-Server Environment

Autoloader

NetWare MetWare NetWare
Server Server Server

wir

Figur 10: Grafik eines zentralen Backup / Restore-System von VERITAS, das Uber Software-
Agenten auf zahlreichen Plattformen eine systemiibergreifende Datensicherung
unterstitzt.

BackupExec welches Veritas von der Firma Symantec ilbernommen hat, ist
der eindeutige Favorit unserer Analyse.

Erstens hat die IDV-TS schon mit dem Vorgéanger 6.3 gute Erfahrungen ge-
macht und zweitens verkorpert es die goldene Mitte zwischen den anderen
beiden Mitbewerbern.

Die Netzwerkfahigkeit von NetBackup und die Benutzerfreundlichkeit des
Novell-Tools in einem einzigen Produkt vereint, so présentierte sich Veritas
BackupExec fir uns.

Dieses Programm zeichnet sich weiter durch vollstandige NDS-Integration
sowie der Unterstlitzung unterschiedlichster Agent-Betriebssysteme aus.

Das heisst, der neue Novell-Server wird als Master agieren, wahrenddessen
andere Server als Agenten, Uiber das Netzwerk ihre Daten an das am
Hauptserver angeschlossene DLT-Laufwerk sichern.

6.1.2. VERITAS NetBackup

Von einer einzelnen Managementschnittstelle aus automatisiert VERITAS
NetBackup Backupbetriebe des Schulbetriebes firr tausende Benutzer tber
mehrfachen Server und vereinigt das Management aller lhrer Speichereinhei-
ten, ob standalone, Abteilungsspezifisch oder fiir ganze Rechenzentren. Es
verbessert Datenzuverlassigkeit fir Organisationen, die kritische Informatio-
nen auf heterogenen Systemen speichern und sie um die Welt verteilen. Es
unterstitzt alle popularen Recherplattformen, einschliesslich der UNIX-
Derivaten, Windows NT, Novell, Macintosh und vieler anderer.
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Figur 11: Darstellung des Multi-Plattform-Konzepts von VERTIAS NetBackup

e Entwickelt fur Leistung u. Skaliebarkeit
e zentralisierte Leitung u. Steuerung
e ununterbrochene Datenverfligbarkeit u. Gesamtdatenschutz

«Oracle hat ein starkes Verhéltnis zu VERITAS, denn sie haben feste Losun-
gen fiir unsere Kunden zur Verfigung gestellt und VERITAS-L6sungen fiir
unseren internen Gebrauch auszuwéhlen war eine logische Wahl.» - Gary
Bloom, Vizepréasident System Products, Oracle Corporation

Das NetBackup Produkt von Veritas ware sicherlich das technisch interes-
santeste Produkt, auch in Anbetracht auf die grosse Vielfallt der unterstitz-
ten Agent-Betriebssysteme.

Mit der Unterstlitzung von Tape-Robotern und ganzer Tape-Libary-
Verwaltung ist das Produkt aber eher auf Datacenterbasis angesiedelt und
ware somit eine Nummer zu gross fur die IDV-TS.

6.1.3. Backup-Utility von Novell Netware 5

Neues Backup-Utility. Das neue Backup-Utility von Novell NetWare 5 ist
protokollunabhéngig und bietet dariiber hinaus mehrfach- und wiederholte
Terminplanung, eine Windows basierte grafische Benutzerober-fliche sowie
die Unterstiitzung fur automatische Bandladung. Zudem nutzt es die Vor-
teile von NDS, da Backups im gesamten Netzwerk zentral verwaltet werden
konnen.

e Ein zentral verwaltetes Backup-System spart bei der Datensicherung Zeit
und Geld

e Wichtige Daten im Netzwerk kénnen ganz einfach gesichert und wie-
derhergestellt werden

Der grosse Vorteil des Novell eigenen Produktes ist, dass es im Betriebssy-
stem integriert keine Mehrkosten verursacht. Dieses Produkt ware sicher bei
einer ,,low coast-Varinate* auserkoren worden.

Der grosse Nachteil, welches dann auch zum Ausschlagspunkt unserer Be-
wertung wurde, ist die fehlende Unterstiitzung fiir andere Agenten.

Novell setzt voll und ganz auf NDS Integration, was aber gerade fir UNIX-
oder Linuxsysteme nicht immer von Vorteil ist, da man ein solches Produkt
erst fur ein paar wenige Derivate bekommen kann.
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NetShield

Laperar Sarve Vown Feise e

Genau dieses Feature ist es, welches die anderen bei Veritas Produkte fiir
die IDV-TS so interessant machen. Da auch in Zukunft die unterschiedlich-
sten Betriebssysteme miteinander zusammenarbeiten mussen.

6.2. Virenschutz

6.2.1. Intel LANDesk Virus Protect

Virenerkennung: Ein leistungsfahiger Virenscanner erkennt sowohl bekannte
als auch unbekannte Viren, einschliesslich polymorpher und verborgener Vi-
ren. Durch Einsatz des “Integrity Shield” wird eine zusétzliche Virenschutze-
bene rund um den Server generiert, wodurch ausfiihrbare Dateien gegen
Aenderungen schreibgeschitzt sind. Somit kann sich ein Systemadministra-
tor von einem infizierten Client aus anmelden, ohne dabei kritische Sy-
stemdateien auf dem Server zu gefahrden.

Handhabung: Durch die zentrale Verwaltung von einer Konsole aus kann
man Virenerkennung und —schutz in einem Netzwerk mit einer einzigen,
umfassenden Steuerungsoberflache verwalten. Zudem l&sst sich mit einem
einzigen Mausklick eine ganze Domane von Viren befreien.

Systemintegration: Die Starke dieser Software liegt darin, dass die dabei
eingesetzte mehrstufige Technologie das gesamte Netzwerk von einer zen-
tralen Stelle aus verwaltet. Dies bedeutet, dass die Virenbeseitigung ganze
Doménen umfasst und zwar sowohl NetWare und Windows NT-Server als
auch die Windows Clients vor Virenbefall schitzt.

Updatemdglichkeit: Neue Musterdateien sind regelmaéssig auf der Intel
Website verfugbar und kénnen entweder manuell oder automatisch auf den
Server heruntergeladen werden, um anschliessend an die Clients verteilt zu
werden.

Alertfunktionen: Die Software kann verschiedene Virentypen unterscheiden
und dementsprechende Reaktionen durch Alarme oder geeignete Mass-
nahmen vornehmen. Eine Benachrichtigung kann auf folgende Arten erfol-
gen: Uber Pager, Internet Mail, ein Nachrichten-Fenster auf dem Bildschirm
oder Uber Broadcast. Ebenso kénnen Programme gestartet oder SNMP-
gesteuerte Unterbrechungen veranlasst werden.

Systembelastung: Es gibt keine problematischen speicherresidenten Pro-
gramme oder zeitraub ende Scans wéhrend des Systemstarts: Die PCs sind
schnell einsatzbereit und standig geschitzt.

6.2.2. Network Associates NetShield NetWare

Virenerkennung: Network Associates beschaftigt weltweit Giber 85 Mitarbei-
ter, die darauf spezialisiert sind neue Viren ausfindig zu machen, um die Ak-
tualitat ihrer Software zu gewahrleisten. Gemass Network Associates wird
ihr Produkt weltweit von ca. 80% aller Firmen eingesetzt, was sie ganz klar
zum Marktleader macht.

Handhabung: Auch bei diesem Produkt lasst sich das gesamte Netzwerk
von einer einzigen Konsole aus tiberwachen und konfigurieren.

Systemintegration: Eine Besonderheit dieser Software ist sicherlich die Mdg-
lichkeit, eine komplette Installation auf einem Server von einer Arbeitsstation
aus durchzufiihren. Dabei hat man die Wahl zwischen einer Installation mit
angepassten Einstellungen oder einer vordefinierten Installation, d.h. man
kopiert einfach eine bereits existierende Konfiguration und integriert diese
auf dem Server. NetShield unterstiitzt auch die Novell Directory Services
(NDS).

Updatemdglichkeit: Bei Network Associates hat man die Mdglichkeit, wo-
chentlich oder bei Bedarf sogar taglich die neuesten Updates vom Internet
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Netscape

zu beziehen. Die Updates werden wahlweise auch sofort den Systemadmi-
nistratoren zugestellt sobald sie veréffentlicht werden.

Alertfunktionen: Wenn eine infizierte Datei entdeckt wird, erlaubt diese
Software eine prezise Kontrolle dartiber wer informiert wird und welche
Nachricht diese Personen erhalten. Die Benachrichtigungen kdnnen via E-
Mail, Drucker, Pager oder einer Nachricht Uber das Netzwerk erfolgen.
Wahlweise kann tGber SNMP auch automatisch ein Problemrapport gene-
riert werden.

Systembelastung: Dank einem sehr schnellen Scanmechanismus werden
samtliche Dateien in Echtzeit Uberpriuft, und es entstehen somit kaum Ver-
zOgerungen.

6.2.3. Symantec Norton AntiVirus for NetWare

Virenerkennung: Um neue und unbekannte Viren aufzuspuren benutzt die-
se Software eine spezielle Technologie namens “Bloodhound”. Dank dieser
Technologie wird eine Art virtueller Computer generiert, der sémtliche Da-
teien untersucht bevor diese auf dem eigentlichen System Schaden anrich-
ten kdnnen. Bloodhound ist laut Symantec so effektiv, dass es zwischen 80
und 90 Prozent aller neuen und unbekannten Viren erkennen und unschéd-
lich machen kann.

Handhabung: Natirlich bietet auch dieses Produkt die Mdoglichkeit, einen
oder mehrere Server von einer zentralen Stelle aus zu konfigurieren.

Systemintegration: Durch die Unterstitzung der Novell Directory Services
(NDS) ermdglicht diese Software eine relativ einfache Administration des
gesamten Systems.

Updatemdglichkeit: Hat man wahrend der Installation des Produkts einen
ersten Update durchgefiihrt, muss anschliessend nur noch ein Intervall defi-
niert werden, um einen automatischen Update der Software zu bewirken.

Alertfunktionen: Als Administrator hat man die Mdglichkeit, Rapporte zu er-
stellen und die Aktivitat des Virenscanners in Echtzeit mitzuverfolgen. Bei ei-
nem Virenbefall kann die Benachrichtigung entweder via Pager oder E-Mail
erfolgen.

Systembelastung: Wurde eine Datei bereits einmal gescant und fir virenfrei
befunden, wird sie so lange nicht mehr Uberprift bis irgendwelche Verande-
rungen an dieser Datei stattfinden. Dank dieser besonderen Technologie
kann die Serverperformance merklich gesteigert werden.

6.3. HTTP-Dienst / Intranet

Fiir den HTTP-Dienst stehen auf der Plattform von Novell Netware 5 erst
zwei Produkte zur Verfligung.

6.3.1. Netscape Enterprise Server

Der Netscape Enterprise Server wird vom ehemaligen Internet-Browser
Marktfuhrer Netscape entwickelt und auch aktiv Gber die Web-Site verkauft.
Mehr als 80 Prozent des Umsatzes erwirtschaftet Netscape mit dem Ver-
trieb von Server-Produkten.

Im Lieferumfang von Novell Netware 5 ist eine Voll-Version des Netscape
Enterprise Servers (NES) Version 3.6 enthalten. Dieser Server wird weltweit
von einigen namhaften Internet-Dienstanbietern (Yahoo, Fireball) im tagli-
chen Betrieb erfolgreich eingesetzt.

Der NES erfillt die Anforderungen bezuglich HTTP 1.1, jedoch ist er nicht in
die NDS integriert. Die Administration erfolgt vollstandig Gber einen Brow-
ser. Zusatzlich bietet der NES einen Multiprozessor-Support unter Netware
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for SMP (Symetric Multi Processing) so dass bei entsprechender Last der
HTTP-Dienst auf einer dedizierten CPU betrieben werden kann. In Bezug
auf das Intranet der IDV-TS ist dies jedoch nicht relevant.

Die CGlI-Script-Engine wurde gemass Angaben von Netscape massiv opti-
miert, was die Script-Verarbeitung fir Web-Clients beschleunigt. In einem
praktischen Test des NES im IDV-LAN konnte die Durchlaufzeit mit 3 gleich-
zeitig gestarteten CGI-Scripts Giberzeugen.

Fir den NSE werden von Microsoft keine Frontpage-Erweiterungen angebo-
ten.

Entsprechende Zusatzmodule fiir Datenbank-Anbindungen an die IDV-
Standarddatenbank Oracle sind im Lieferumfang enthalten.

Als Suchmaschine wird das Schweizer-Produkt Verity mitgliefert, die zwar
nicht mit Altavista mithalten kann, aber fur die Anforderungen des IDV-TS-
Intranet durchaus genugt.

Fazit fur Netscape Enterprise Server

Die relativ bescheidenen Anforderungen die an das Intranet der IDV-TS be-
stehen vermagt der NSE jeder Zeit zu erfullen. Der Preis ist konkurrenzlos.

Eigenschaft Wert

Plattformen Novell Netware 5, IBM AIX 4.2, Windows
NT, Sun Solaris 2.5x und 2.6

Arbeitsspeicherbedarf: 32 Mbyte / 64 Mbyte empfohlen

Festplattenspeicherplatz 100 Mbyte / 200 Mbyte empfohlen

Preis fir 100 Benutzer Kostenlos

6.3.2. Tobit David

Tobit Software ist ein privates Unternehmen mit dem Stammsitz in Ah-
aus/Deutschland. Das Produkt David liegt zur Zeit in der Version 6 vor. Im
Zentrum des David-Konzepts steht die Abstraktion der Information vom
Medium, Tobit formuliert dies so: «Die Information ist alles, das Medium
nichts». In diesem Sinne unterstiitzt der Server David nicht nur die Publikati-
on von Internet-Inhalten via HTTP/HTML sondern ist gleichzeitig auch Mail-,
VoiceMail-, Fax,- und SMS-Server «out of the Box». Im Fachjargon werden s
olche Produkte als «Unified-Messaging-Systeme» bezeichnet.

ask your server.”

Als Gesamtldsung fur die Unternehmenskommunikation versteht David 6
auch etwas vom Thema Sicherheit. Das Modul «Hosting ServicesT» gewahr-
leisten eine hackersichere Anbindung an das Internet und «DoorkeeperT»
Uberpriift automatisch alle ein- und ausgehenden E-Mails auf Computerviren
und unerlaubte Daten.

Als «Tobit InfoCenter» wird die Client-Schnittstelle bezeichnet die fir alle
wesentlichen Client-Betriebssysteme verfiigbar ist.Sie ist die Schaltzentrale
fur den Benutzer fir den Versand und Empfang von Nachrichten, die Archi-
vierung, die manuelle und automatische Verteilung von Informationen usw.

Weiterhin unterstiitzt David 6 den Betrieb auf Novell Netware 5 mit voll-
standiger Integration in die NDS und mit PurelP Standard-Protokoll.
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Fazit fiir Tobit David 6

Die Mdoglichkeiten von David sind vielféltig und Gbersteigen die Anforde-
rungen der IDV-TS bei weitem. Fir Unternehmen ist David jedoch ein sehr
interessantes Produkt, das zusétzlich zu den Branchenfiihrern Lotus Domino
und Microsoft Exchange in einer Evaluation fir Groupware- oder Messaging-
Produkte beachtet werden muss. David als reinen HTTP-Server einzusetzen
ware vergleichbar mit dem Einsatz einer Boeing 747 fur den Sonntagsausflug
einer Kleinfamilie.

Eigenschaft Wert
Plattformen Novell Netware 5, Windows NT,
Windows 2000
Arbeitsspeicherbedarf: Keine Angaben
Festplattenspeicherplatz Keine Angaben
Preis fir 100 Benutzer 12'500 CHF
7. Bewertung der Produkte

7.1. Backup und Restore

Die Merkmale der drei Produkte wurden gewichtet und bewertet. Sie wer-
den in der folgenden Tabelle mit den erzielten Punkten aus der Test-
Installation aufgelistet.

5 = sehr gut
4 =gut
3 = genugend
2 = ungenugend
1 = schlecht
Veritas Veritas Net- Novell Backup
BackupExec Backupl Utility
GUI 5 4 5
Benutzerfiihrung 5 5 3
Netzwerktauglich 4 5 2
Agent-Fahigkeit 4 5 1
Komplexitat 5 2 3
NDS-Integration 4 4 5
Label Unterstiitzung 8 5 3
Multiplatform féhig 4 5 3
Preis 4 1 5
Total 38 36 30

7.2. Virenschutz

Die einzelnen Merkmale der Produkte werden je nach Wichtigkeit bewertet,
um zusammen mit den erzielten Punkten aus dem Praxistest in einer Nutz-
wertanalyse aufgelistet zu werden.

5 = sehr gut

4 =gut

3 = genigend

2 = ungenigend
1 = schlecht
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Kriterien Gew. LANDesk NetShield AntiVirus

Punkte Total Punkte Total Punkte Total

Virenerkennung 5 3 15 4 20 5 25
Handhabung 2 4 8 3 6 B 6
Systemintegration 3 3 9 4 12 8 9
Updatemdglichkeit 4 3 12 5 20 4 16
Alertfunktionen 3 4 12 5 15 8 9
Systembelastung 2 3 6 3 6 4 8
Total 62 79 73

7.3. HTTP-Dienst / Intranet

Die Bewertung der Produkte wird in Bezug auf die gestellten Anforderungen
durchgefihrt.. Auf Grund des massiven Preisunterschiedes ist die Auswahl
des Produktes einfach zu bewerkstelligen, eine Nutzwertanalyse erlbrigt
sich.

Eigenschaft Netscape Enterprise Tobit David 6
Server

Novell Netware 5

PurelP

NDS-Integration x

Arbeitsspeicherbedarf: 64 Mbyte Keine Angaben
Festplattenspeicherplatz 200 Mbyte Keine Angaben
Preis fur 100 Benutzer Kostenlos 12'500 CHF

8. Empfehlungen

Auf Grund der Anforderungsbewertung zu den einzelnen Produkten emp-
fehlen wir folgende Produkte:

8.1. Backup und Restore: VERITAS BackupExec

Die vollstandige Unterstlitzung von Mutli-Betriebssystem-Umgebungen so-
wie die benutzerfreundliche Bedienung des Systems machen es zum Pro-
dukt der ersten Wahl. Weiter Uberzeugte auch die beste grafische Oberfla-
che, die das Administrieren des Systems auch fiir nicht so erfahrene Benut-
zer ermd@glicht.

8.2. Virenschutz: NetShield von Network Associates

Bei einem Virenschutzprogramm ist deren Aktualitdt und somit die Sicher-
stellung eines kontinuierlichen Updates der Software auch nach deren Er-
werb von immenser Wichtigkeit.. Leider ist der Nutzen einer solchen Soft-
ware sehr gering, wenn diese zwar das gesamte Netzwerk Uberwacht aber
nicht Uber die aktuellen Vireninformationen (sogenannte Signaturdaten) ver-
fugt.

Genau dort spielt der NetShield von Network Associates seine Stérke aus,
indem die weltweit positionierten Mitarbeiter daflir sorgen, dass die neue-
sten Viren auch so rasch wie moglich aufgespurt und die Informationen Uber
deren Eliminierung laufend in das bestehende Produkt eingebaut werden.
Bei Network Associates hat man die Mdglichkeit, wochentlich oder bei Be-
darf sogar téglich die neuesten Updates vom Internet zu beziehen. Zusam-
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men mit der Gberzeugenden Marktposition ergibt dies ein Produkt das uns
Uberzeugt hat und somit bei unserem Server zum Einsatz kommen wird.

8.3. HTTP-Dienst / Intranet: Netscape Enterprise Server

Der absolut konkurrenzlose Preis und die Ubersichtliche Administration tber
den Browser sprechen fur das Produkt aus Amerika.
9. Glossar der Fachbegriffe

Ein umfangreiches Glossar finden Sie im Internet unter der Adresse
http://www.stefan-lenz.ch

Auf einen Ausdruck des Glossars wird an dieser Stelle aus Griinden der
Okologie und Aktualitit verzichtet.
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